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MAPEO LEGAL EN COLOMBIA- EVALUACION DE LA
INFRAESTRUCTURA, LAS PRACTICAS Y LAS POLITICAS
ACTUALES EN MATERIA DE SEGURIDAD DIGITAL, Y SU IMPACTO

En colaboracion con HIVOS, en el marco del proyecto “Connect, Defend, Act” en Colombia,
el Instituto Data Goya y su equipo desarrollaron un mapeo legal del tema de seguridad digital
en Colombia, como parte del proyecto Tejiendo Seguridad Digital. Se realiz6 una evaluacion
exhaustiva de las practicas cotidianas, las politicas internas de seguridad digital, y la
infraestructura tecnologica, analizando su impacto directo sobre la proteccion de la

informacion y la resiliencia digital organizacional.

A partir de este proceso, se logrd la identificacion de riesgos, amenazas y oportunidades
clave, incluyendo desde vulnerabilidades técnicas y falta de protocolos de respuesta, hasta la
ausencia de marcos normativos claros y la necesidad de un enfoque culturalmente pertinente
en la proteccion de datos sensibles. Agradecemos al equipo del Instituto por el trabajo,

esfuerzo y habilidades, y a HIVOS por la colaboracion y oportunidad.
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El presente documento ofrece un mapeo de la legislacion, disposiciones
constitucionales y tratados internacionales relacionados con la seguridad digital, el internet y
las tecnologias en Colombia, analizados para la perspectiva de los pueblos indigenas y
afrodescendientes.

En primer lugar, se realiz6 un andlisis de la normativa de los pueblos indigenas y
de los pueblos afrodescendientes, para comprender si: 1- esta normativa traec alguna
perspectiva de seguridad digital, y si 2- es posible comprender la existencia del derecho a la
autodeterminacion informativa, aplicado en el contexto de esta normativa, concepto utilizado
en la aplicacion y gobernanza de las protecciones y derechos digitales.

La investigadora D. Leal (2025) explica que la autonomia es el derecho de los
pueblos al autogobierno, y su fundamento se encuentra en diversos dispositivos, como los
articulos 7, 8 y 15 del Convenio n.° 169 de la OIT, los articulos 18, 20, 26 y 31 de la
Declaracion de las Naciones Unidas sobre los Derechos de los Pueblos Indigenas (DNUDPI);
mientras que la autodeterminacion informativa', es el derecho relacionado con la libre
decision sobre los datos, y estd consagrada en el articulo 4 de la DNUDPI, el articulo 3 del
Tratado de la OMPI sobre Recursos Genéticos y Conocimientos Tradicionales Asociados
(GRATK), y el articulo 12 de la Ley de Biodiversidad®.

Este tema es importante porque la seguridad digital genérica es insuficiente para
proteger a las personas en contextos y cosmovisiones singulares, como los pueblos indigenas
y los afrodescendientes. Es necesario reconocer la necesidad de una perspectiva particular y
unica, reconocer que tienen derechos sobre sus datos e informacion y, por lo tanto,
implementar estrategias de ciberseguridad que incorporen los conceptos de informacion y

datos de estos pueblos.

! Esa autodeterminacion incluye el control sobre sus datos, conocimiento tradicional y patrimonio cultural
intangible, concepto que ha sido desarrollado en instrumentos mas recientes de gobernanza de datos indigenas
(por ejemplo, como explica Carroll, los Principios CREA / CARE). Los Principios CREA (o CARE, en inglés)
para la gobernanza de datos indigenas establecen estandares como Control, Responsabilidad, Etica,
Aprovechamiento colectivo. Estos principios fueron disefiados para asegurar que los pueblos indigenas tengan
autoridad para controlar la creacion, recoleccion y uso de sus datos (incluyendo culturales).

Carroll, S. R., Garba, 1., Figueroa-Rodriguez, O. L., Holbrook, J., Lovett, R., Materechera, S., ... Hudson, M.
(2020). The CARE Principles for Indigenous Data Governance. Data Science Journal, 19 (1), 43.

Carroll, SR, Rodriguez-Lonebear, D and Martinez, A. 2019. Indigenous Data Governance: Strategies from
United States Native Nations. Data Science Journal, 18(31): 1-15. DOI: https://doi.org/10.5334/dsj-2019-031

2 LEAL, D. Bases de Datos de Patrimonio Genético (DSI) de la Flora Localizada en Territorios Indigenas de
Brasil: La Necesidad del Consentimiento Previo como Garantia del Derecho a la Autodeterminacion
Informativa. 2025. Tesis (Maestria en Derecho) — Programa de Posgrado en Derecho, Universidad de Brasilia,
Brasilia, 2025. Disponible en: https://repositorio.unb.br/. Consultado el: 1 de agosto de 2025.
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En la mayor parte de Latinoamérica, los datos se consideran propiedad privada e
individual, lo cual contradice la naturaleza colectivista de los pueblos tradicionales e
indigenas. ;Como podemos determinar quién posee un dato cuando esta vinculado a toda una
comunidad? Y, posteriormente, ;coémo podemos protegerlo? Por lo tanto, al abordar la
seguridad digital y establecer estrategias, debemos reconocer primero el derecho de estos
pueblos a un trato diferenciado, fortaleciendo su autodeterminacion informativa colectiva, no
solo individual.

A continuacion, en el mapeo legal se analizan los marcos legales relacionados con
las OSC para determinar si esta normativa también trae alguna perspectiva de seguridad
digital. Y finalmente, se analizan los marcos legales relacionados con la seguridad digital,
internet y la tecnologia. En este contexto, a partir del andlisis, los autores del informe
determinan si es posible comprender si estan incluidas a las personas indigenas y
afrodescendientes, sus cosmovisiones y protecciones especificas para ellas, de manera que los
marcos de seguridad digital puedan garantizar especificamente la seguridad digital para estos

grupos.

1 SEGURIDAD DIGITAL PARA PUEBLOS INDIGENAS Y
AFRODESCENDIENTES

El debate sobre la seguridad digital para los pueblos y organizaciones indigenas y
afrodescendientes en Colombia es urgente, dado que las plataformas digitales representan
diferentes tipos de riesgos® para estos grupos: amenazas, acoso, violaciones de derechos de
propiedad intelectual y otros tipos de agresiones perpetradas a través de internet y otras
tecnologias. Por lo tanto, analizaremos cdémo los marcos legales colombianos protegen
digitalmente a estas personas. También se investiga si es posible comprender que el derecho a

la autodeterminacion informativa de estos pueblos estd garantizado; es decir, si existe una

3CARDENAS RUIZ, Juan David. La representacién mediatica en los medios digitales de la violencia en contra
de los lideres sociales en Colombia, 2018-2021. Estudios Politicos, nim. 64, pp. 148-173, 2022. Disponible en:
<https://www.redalyc.org/journal/164/16474885007/16474885007.pdf>. Acesso em: 13 ago. 2025.
FRANCO-DAZA, Juan David. Violencia ¢ injusticia epistémica contra las comunidades indigenas en Colombia:
agencia epistémica, participacion y territorio. Estudios de Filosofia, n. 66, pp. 193-222, jul.—dic. 2022.
Disponible en: <https://www.redalyc.org/journal/3798/379872572011/379872572011.pdf>. Acesso em: 13 ago.
2025.

SALAZAR, N. La comunicacion digital en la movilizacion y la resistencia indigena de Colombia. Revista de
Comunicacion, v. 16, n. 2, 2017. Disponible en: https:/dialnet.unirioja.es/servlet/articulo?codigo=6196786.
Acesso em: 13 ago. 2025.
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base juridica que les garantice el derecho al respeto en sus decisiones sobre sus datos e

informacion, en diferentes escenarios y sobre diferentes temas.

1.1 Disposiciones Constitucionales

La Constitucion Politica de Colombia de 1991* consagra un marco normativo
robusto para el reconocimiento, proteccion y promocion de los derechos de los pueblos
indigenas y afrodescendientes, estableciendo su caracter pluriétnico y multicultural y
garantizando, a través del articulo 7, la proteccion de la diversidad étnica y cultural de la
Nacion’. Este reconocimiento no se limita al plano cultural, sino que se traduce en
disposiciones que aseguran el derecho a la autonomia, la participacion politica, una educacion
inclusiva® y la gestion de sus propios asuntos’, incluyendo sus lenguas®, territorios’, recursos y

sistemas normativos internos.

*COLOMBIA. Constituciéon Politica de 1991. Bogota: Senado de la Republica, Secretaria General. Disponible
en: <http://www.secretariasenado.gov.co/constitucion-politica>. Acesso em: 13 ago. 2025.
*ARTICULO 7o. El Estado reconoce y protege la diversidad étnica y cultural de la Nacion colombiana.

SARTICULO 68. Los particulares podran fundar establecimientos educativos. La ley establecera las condiciones
para su creacion y gestion.

La comunidad educativa participard en la direccion de las instituciones de educacion. La ensefanza estara a
cargo de personas de reconocida idoneidad ética y pedagodgica. La Ley garantiza la profesionalizacion y
dignificacion de la actividad docente. Los padres de familia tendran derecho de escoger el tipo de educacion para
sus hijos menores. En los establecimientos del Estado ninguna persona podra ser obligada a recibir educacion
religiosa. Concordancias- Las integrantes de los grupos étnicos tendran derecho a una formacion que respete y
desarrolle su identidad cultural.

"ARTICULO 246. Las autoridades de los pueblos indigenas podran ejercer funciones jurisdiccionales dentro de
su ambito territorial, de conformidad con sus propias normas y procedimientos, siempre que no sean contrarios a
la Constitucion y leyes de la Republica. La ley establecera las formas de coordinacion de esta jurisdiccion
especial con el sistema judicial nacional.

SARTICULO 10. EI castellano es el idioma oficial de Colombia. Las lenguas y dialectos de los grupos étnicos
son también oficiales en sus territorios. La ensefianza que se imparta en las comunidades con tradiciones
lingiiisticas propias sera bilingiie.

’ARTICULO 63. Los bienes de uso publico, los parques naturales, las tierras comunales de grupos étnicos, las
tierras de resguardo, el patrimonio arqueoldégico de la Nacion y los demas bienes que determine la ley, son
inalienables, imprescriptibles e inembargables.
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En materia de autonomia, el articulo 330'° otorga a los pueblos indigenas la
facultad de gobernar sus territorios a través de sus propias autoridades, administrar sus
recursos y preservar sus formas de organizacidon social, econdmica y cultural. Para las
comunidades afrodescendientes, el articulo transitorio 55" dio origen a la Ley 70 de 1993,
que regula el reconocimiento de sus derechos territoriales y de autogobierno, garantizando

mecanismos para preservar su identidad cultural y sus practicas tradicionales.

El articulo 15", que garantiza el derecho a la intimidad personal y familiar y el
habeas data, refuerza la obligacion del Estado y de terceros de proteger los datos personales.
Siendo posible interpretar el articulo 15 de manera complementaria al articulo 7, y que, por
tanto, esas garantias se extienden a datos vinculados a identidades étnicas, como registros
comunitarios, datos culturales y recursos genéticos localizados en territorios de pueblos

indigenas y afrodescendientes. La interpretacion de este derecho implica considerar no solo la

YARTICULO 330. De conformidad con la Constitucién y las leyes, los territorios indigenas estaran gobernados
por consejos conformados y reglamentados segliin los usos y costumbres de sus comunidades y ejerceran las
siguientes funciones: 1. Velar por la aplicacion de las normas legales sobre usos del suelo y poblamiento de sus
territorios. 2. Diseflar las politicas y los planes y programas de desarrollo econémico y social dentro de su
territorio, en armonia con el Plan Nacional de Desarrollo. 3. Promover las inversiones publicas en sus territorios
y velar por su debida ejecucion. 4. Percibir y distribuir sus recursos. 5. Velar por la preservacion de los recursos
naturales. 6. Coordinar los programas y proyectos promovidos por las diferentes comunidades en su territorio. 7.
Colaborar con el mantenimiento del orden publico dentro de su territorio de acuerdo con las instrucciones y
disposiciones del Gobierno Nacional. 8. Representar a los territorios ante el Gobierno Nacional y las demas
entidades a las cuales se integren; y 9. Las que les sefialen la Constitucion y la ley. PARAGRAFO. La
explotacion de los recursos naturales en los territorios indigenas se hara sin desmedro de la integridad cultural,
social y econdémica de las comunidades indigenas. En las decisiones que se adopten respecto de dicha
explotacion, el Gobierno propiciara la participacion de los representantes de las respectivas comunidades.
""TARTICULO TRANSITORIO 55. Dentro de los dos afios siguientes a la entrada en vigencia de la presente
Constitucion, el Congreso expedira, previo estudio por parte de una comision especial que el Gobierno creara
para tal efecto, una ley que les reconozca a las comunidades negras que han venido ocupando tierras baldias en
las zonas rurales riberefias de los rios de la Cuenca del Pacifico, de acuerdo con sus practicas tradicionales de
produccidn, el derecho a la propiedad colectiva sobre las areas que habra de demarcar la misma ley.

En la comision especial de que trata el inciso anterior tendran participacion en cada caso representantes elegidos
por las comunidades involucradas. La propiedad asi reconocida solo sera enajenable en los términos que sefiale
la ley. La misma ley establecera mecanismos para la proteccion de la identidad cultural y los derechos de estas
comunidades, y para el fomento de su desarrollo econémico y social.

PARAGRAFO 1lo. Lo dispuesto en el presente articulo podra aplicarse a otras zonas del pais que presenten
similares condiciones, por el mismo procedimiento y previos estudio y concepto favorable de la comision
especial aqui prevista. PARAGRAFO 2o. Si al vencimiento del término sefialado en este articulo el Congreso no
hubiere expedido la ley a la que ¢él se refiere, el Gobierno procedera a hacerlo dentro de los seis meses siguientes,
mediante norma con fuerza de ley.

ZARTICULO 15. Todas las personas tienen derecho a su intimidad personal y familiar y a su buen nombre, y el
Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos de entidades publicas y
privadas.

Concordancias - Jurisprudencia Concordante- En la recoleccion, tratamiento y circulacion de datos se respetaran
la libertad y demas garantias consagradas en la Constitucion. La correspondencia y demas formas de
comunicacion privada son inviolables. S6lo pueden ser interceptadas o registradas mediante orden judicial, en
los casos y con las formalidades que establezca la ley.
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privacidad individual, sino también la privacidad y proteccion colectiva como un pilar para la

seguridad digital de distintos pueblos.

Desde la perspectiva de la seguridad digital, estas disposiciones constitucionales
pueden y deben ser interpretadas como un sustento juridico para el ejercicio de la
autodeterminacion informativa, y el ejercicio de derechos en el entorno digital. Si bien la
Constitucion no menciona de forma expresa el tema de seguridad digital para pueblos
indigenas y afrodescendientes, la proteccion de la identidad, el territorio y la autonomia
cultural se proyecta también en entornos tecnoldgicos. Especialmente frente a los riesgos
asociados a la recolecciéon no consentida de informacién, la vigilancia, la discriminacion
algoritmica y el uso indebido de datos genéticos y de conocimientos ancestrales. Asi, la
lectura complementaria de dispositivos abre la puerta a una aplicacion que integre el
componente de seguridad digital como extension natural de los derechos constitucionales ya

reconocidos.

1.2 Tratados

El Convenio 169 de la OIT", ratificado por Colombia mediante la Ley 21 de
1991, reconoce el derecho de los pueblos indigenas y tribales a mantener y controlar sus
propias instituciones, formas de vida y desarrollo econdmico, asi como a preservar su
identidad cultural. En el contexto de la seguridad digital, este marco implica la obligacion del
Estado de garantizar que las comunidades tengan control y consentimiento previo sobre la
recoleccion, uso y almacenamiento de sus datos, incluyendo informacion personal, cultural o
genética'. La autodeterminacion informativa, aqui se convierte en una extension del derecho
a la autonomia y a la proteccion de sus conocimientos, tanto en entornos fisicos como

digitales.

¥ ORGANIZACION INTERNACIONAL DEL TRABAJO (OIT). Convenio nim. 169 sobre pueblos indigenas
y tribales en paises independientes. Ginebra: OIT, 1989. Disponible en:
<https://www.ilo.org/dyn/normlex/es/f2p=NORMLEXPUB:12100:0::NO::P12100_ILO CODE:C169>. Acesso
en: 13 ago. 2025.

'* Colombia es Estado parte del Convenio 169, que en su articulado exige que el Estado consulte a los pueblos
indigenas de manera libre, previa e informada antes de adoptar medidas que les afecten, incluidas aquellas
relativas al uso de sus territorios y recursos. El principio de consulta previa puede extenderse también a
decisiones de Estado que involucren recoleccion, procesamiento o publicacion de datos de comunidades
indigenas, pues tales decisiones podrian afectar sus derechos culturales, identitarios y territoriales.
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La Convencion Internacional sobre la Eliminacién de todas las Formas de
Discriminacion Racial®®, aprobada por Colombia mediante la Ley 22 de 1981, establece
obligaciones para prevenir y erradicar cualquier forma de discriminacion, incluida aquella que
pueda manifestarse en entornos digitales. En materia de seguridad digital, esto implica que las
politicas de tratamiento de datos no deben reproducir sesgos o practicas discriminatorias

contra pueblos indigenas y afrodescendientes.

La Declaracion de las Naciones Unidas sobre los Derechos de los Pueblos
Indigenas'®, reconoce de manera explicita el derecho de estos pueblos a mantener, controlar y
proteger sus conocimientos, culturas y practicas tradicionales, asi como a participar
plenamente en la toma de decisiones que les afectan. En el ambito digital, este principio se
traduce en la necesidad de garantizar que las comunidades tengan el control sobre sus datos y
que cualquier uso de informacion cultural, histérica o genética requiera su consentimiento
libre, previo e informado. Esta declaracion no es juridicamente vinculante, pero representa un
compromiso publico y puede utilizarse como base y justificacion para politicas publicas y la
produccion de otras normas.

El Articulo 3 del Tratado de la OMPI sobre Recursos Genéticos y Conocimientos
Tradicionales Asociados (GRATK)'” y la Convencion sobre Diversidad Bioldgica (CDB)'®
también son fundamentales para la seguridad digital de los pueblos indigenas y
afrodescendientes en Colombia, ya que reconocen su derecho a la autonomia y gestion de sus
propios recursos, incluyendo los conocimientos tradicionales y los datos asociados. La CDB,
en particular, establece principios como el consentimiento libre, previo e informado y la
participacion justa y equitativa en los beneficios, lo que exige mecanismos seguros para el

almacenamiento y el intercambio de informacion digital.

'S ORGANIZACION DE LAS NACIONES UNIDAS (ONU). Convencién Internacional sobre la Eliminacién de
Todas las Formas de Discriminacion Racial. Nueva York: ONU, 1965. Disponible en:
<https://www.ohchr.org/es/instruments-mechanisms/instruments/international-convention-elimination-all-forms-
racial>. Acesso en: 13 ago. 2025.

'© ORGANIZACION DE LAS NACIONES UNIDAS (ONU). Declaracion de las Naciones Unidas sobre los
Derechos de  los  Pueblos  Indigenas. Nueva  York: ONU, 2007. Disponible en:
<https://www.un.org/development/desa/indigenouspeoples/declaration-on-the-rights-of-indigenous-peoples.html
>. Acesso en: 13 ago. 2025.

7 ORGANIZACION MUNDIAL DE LA PROPIEDAD INTELECTUAL (OMPI). Tratado sobre Recursos
Geneticos y  Conocimientos  Tradicionales — Asociados  (GRATK). Art. 3. Disponible en:
https://www.wipo.int/tk/es/. Acceso el: 20 mar. 2025.

'SCONVENCION SOBRE LA DIVERSIDAD BIOLOGICA (CDB). Texto oficial. 1992. Disponible en:
https://www.cbd.int/convention/text/. Acceso en: 20 mar. 2025.

COLOMBIA. Ley 165 de 1994 (Ley de Biodiversidad). Por medio de la cual se aprueba el "Convenio sobre la
Diversidad  Bioloégica".  Diario  Oficial n.° 41.461, 12 jul 1994.  Disponible en:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=37807 Acceso en: 18 ago. 2025.
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El Tratado GRATK, aunque firmado por Colombia, alin no ha sido ratificado
formalmente. Sin embargo, constituye un hito internacional en cuanto al reconocimiento y
respeto de la propiedad intelectual de los pueblos indigenas y tradicionales. El Convenio
sobre la Diversidad Bioldgica, si bien no establece disposiciones especificas para la
explotacién de datos digitales de los territorios de los pueblos indigenas y tradicionales,
contiene varias disposiciones y conceptos que pueden fortalecer los argumentos a favor de
dicha proteccion.

Una interpretacion actualizada de estos tratados debe incluir la proteccion de los
datos tradicionales contra su extraccion indebida, garantizando que las comunidades tengan
control sobre su informacion en entornos digitales. Esto implica la adopcion de herramientas
de ciberseguridad adaptadas culturalmente, asegurando que su soberania y privacidad sean

respetadas tanto en el &mbito fisico como en el virtual.

1.3 Legislaciones

Si bien la autonomia y la autodeterminacion informativa son conceptos distintos'?,
la autonomia constituye un instrumento importante para reforzar el derecho a la
autodeterminacion informativa. Por lo tanto, los pueblos que tienen derecho a gestionar sus
territorios y autonomia para autogobernarse también deberian ver este reconocimiento
extendido al ambito digital y, por consiguiente, su derecho a la autodeterminacion informativa
deberia ser reconocido. Incluso en lo que respecta a los datos colectivos de estos pueblos.

Una ley importante en el contexto colombiano es la Ley 397 de 1997 (Ley de
Cultura) que garantiza a las comunidades afro e indigenas el derecho a conservar, enriquecer
y difundir su identidad y patrimonio cultural, a generar conocimiento propio y a recibir
educacion que respete esos derechos. Desde un enfoque moderno, ese derecho puede

extenderse a que las comunidades controlen los datos patrimoniales culturales, los

9 En cuanto a la autonomia y la autodeterminacion, D. Leal explica que, en lo que respecta a los pueblos
indigenas, pero también a los pueblos afrodescendientes, “la autonomia indigena es un derecho que otorga a los
pueblos indigenas el autogobierno sobre sus vidas y territorios. Por lo tanto, (...) se interpreta que los pueblos
indigenas adquieren el derecho a decidir qué hacer con estos territorios, lo que incluye los datos de estos
territorios”. La autora continia explicando que, en este sentido, la distincién conceptual seria que la
autodeterminacion informativa se refiere al derecho a controlar y decidir sobre sus datos e informacion.

LEAL, D. Bases de Datos del Patrimonio Genético (DSI) de la Flora Localizada en Territorios Indigenas de
Brasil: La Necesidad del Consentimiento Previo como Garantia del Derecho a la Autodeterminacion
Informativa. 2025. Tesis (Maestria en Derecho) — Programa de Posgrado en Derecho, Universidad de Brasilia,
Brasilia, 2025. Disponible en: https://repositorio.unb.br/. Consultado el 1 de agosto de 2025.
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conocimientos tradicionales o las narrativas comunitarias, y decidan coOmo se usan
digitalmente esos registros.

El Decreto 1232 de 2018 sobre Pueblos en aislamiento en el articulo 2.5.2.2.2.6
(Caracter de la informacion) determina que la informacion derivada de decisiones, actas,
estudios, insumos, anexos sobre identificacion, ubicacion, caracterizacion y registro —asi
como los datos referentes a coordenadas, rutas de acceso, mapas, fotografias— que
administren organos del Sistema Nacional de Prevencion y Proteccion de los Pueblos
Indigenas en Aislamiento estaran clasificados como informacion publica clasificada conforme
a la Constitucion y a la Ley Estatutaria 1712 de 2014, entre otras normas aplicables. En el
Decreto también se consagran los principios de autodeterminacién y no contacto, como base
de respeto al modo de vida que estos pueblos decidan mantener. Este decreto deja claro que
el Estado reconoce el derecho de esos pueblos a definir el grado de contacto y a decidir qué
informacion sobre ellos puede ser divulgada, lo que implica una expectativa normativa
de control comunitario sobre su propia informacion.

El Decreto Ley 1094 de 2024 define explicitamente la autonomia indigena, la
autodeterminacion y el pluralismo juridico. Por ejemplo, sefiala que los pueblos indigenas
“establecen libremente los planes de vida que les permite gestionar sus intereses, determinar
competencias jurisdiccionales, administrativas, territoriales, politicas, econdmicas,
ambientales, entre otras” en su territorio. Incluye la nocion de pluralismo juridico, de modo
que las normas de las autoridades indigenas (derecho propio) prevalecen y deben “hacer parte
del bloque juridico intercultural de constitucionalidad” en aspectos de territorio, derechos
colectivos, propiedad intelectual, etc. Este reconocimiento abre puertas para que esas
autoridades también establezcan reglas comunitarias sobre manejo de informacién, datos y
tecnologias dentro de su jurisdiccion, en didlogo con el Estado.

La Sentencia C-054 de 2023 (Corte Constitucional) protege la autonomia
territorial indigena, declarando inexequibles disposiciones que permitirian que las areas no
municipalizadas fueran administradas por entidades externas al pueblo indigena. En ese fallo
se reitera que los territorios indigenas tienen un componente autonomo que no puede ser
vulnerado por decisiones unilaterales estatales. La decision reafirma que la autonomia
territorial es un corolario de la autodeterminacién, lo que también implica cierta capacidad

para regular asuntos como el uso de tecnologias y la seguridad digital dentro de esas

estructuras.
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La Sentencia SU-139 de 2021 (Habeas Data ampliado) en términos de pueblos
étnicos, subraya que los principios del habeas data (autodeterminacion informativa,
consentimiento, privacidad, finalidad) deben aplicarse con especial cuidado en contextos
vulnerables o colectivos (por ejemplo pueblos étnicos). En ese sentido, la jurisprudencia
reconoce que los datos colectivos —no solo datos personales individuales— pueden requerir
un tratamiento diferenciado justamente por su cardcter comunitario, lo cual enlaza
directamente con el principio de autodeterminacion informativa.

A continuacién se presenta un cuadro comparativo de otras leyes y decretos que
abordan a los pueblos indigenas y afrodescendientes en Colombia, indicando si existen otras
disposiciones en materia de seguridad digital, y si es posible interpretar o percibir
disposiciones relacionadas con el derecho a la autodeterminacion informativa. Ademas, se

incluyo informacion relacionada con la autonomia de estos pueblos.

1.4 Analisis del derecho a la autodeterminacion informativa en legislaciones

étnicas colombianas

TIPO LEY JHay .Puede entenderse que existe
disposicion | prevision del derecho a la
sobre autodeterminacion informativa con
seguridad | base en algun dispositivo?
digital?
INDIGENA |Ley 89 de 1890 -|NO En los articulos 4, 5 e 6° hay prevision
Proteccion indigena * sobre el sistema indigena de
autogobierno
INDIGENA |Ley 1381 de 2010 — | NO En el articulo 3° sobre el Principio de
/ Lenguas nativas.?”! concertacion, si refuerza el
AFRODESC autogobierno
ENDIENTE
INDIGENA/ | Ley 1454 de 2011 — | NO El principio 2° del articulo 3° refuerza
AFRODESC | normas orgénicas sobre la autonomia de gobierno de los
ENDIENTE | ordenamiento ordenamientos territoriales, y el
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2 COLOMBIA. Ley 89 de 1890. Por la cual se determina la manera como deben ser gobernados los salvajes que
vayan reduciéndose a la vida civilizada. Bogota, 1890. Disponible en:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=4920. Acceso en: 16 ago. 2025.

2l COLOMBIA. Ley 1381 de 2010. Por la cual se desarrollan los derechos de los hablantes de lenguas nativas en
Colombia y se dictan otras disposiciones. Bogota, 2010. Disponible en:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=38741 Acceso en: 16 ago. 2025.
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territorial® principio 17, determina que debe
existir multietnicidad para que los
pueblos indigenas, las comunidades
afrodescendientes, los raizales y la
poblaciéon ROM ejerzan su derecho de
planeacion y gestion dentro de la
entidad  territorial respectiva  en
armonia y concordancia con las demas
comunidades y entidades territoriales.

INDIGENA | Decreto 1953 de 2014 | NO Reconoce la autonomia indigena en
— Por el cual se crea un diversas ocasiones en el preambulo, y
régimen especial para en  varios articulos, sefialando
la administraciéon de especificamente en el articulo 1 que
los territorios este decreto tiene por objeto crear un
indigenas. * régimen especial con el fin de poner en

funcionamiento los Territorios

Indigenas en lo referente a la
administracion de los sistemas propios
de los pueblos indigenas; (...) con el fin
de proteger, reconocer, respetar y
garantizar el ejercicio y goce de los
derechos fundamentales de los Pueblos
Indigenas en el territorio, la autonomia,
el autogobierno, la libre determinacion,
la educacion indigena, la salud propia,
y el agua potable y saneamiento basico,
dentro del marco constitucional del
respeto y proteccion a la diversidad
étnica y cultural.

AFRODESC | Ley 70 de 1993 - |NO Reconoce la identidad cultural y
ENDIENTE | Derechos de reconoce la autonomia de los pueblos
comunidades negras®* afrodescendientes en el tercer item del

articulo 3 al determinar que es un
principio relacionado con la propiedad

22 COLOMBIA. Ley 1454 de 2011. Por la cual se dictan normas organicas sobre ordenamiento territorial y se
modifican otras disposiciones. Bogota, 2011. Disponible en:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=43210 Acceso en: 16 ago. 2025.

2 COLOMBIA. Decreto 1953 de 2014. Por el cual se crea un régimen especial para la administracion de los
territorios indigenas. Bogota, 2014. Disponible en:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=59636 Accesso en: 16 ago. 2025
 COLOMBIA. Ley 70 de 1993 — Derechos de comunidades negras, afrocolombianas, raizales y
palenqueras. Bogota, 1993. Disponible en:
http://www.secretariasenado.gov.co/senado/basedoc/ley_0070_1993.html. Acceso en: 13 ago. 2025.
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colectiva y territorial: La participacion
de las comunidades negras y sus
organizaciones sin detrimento de su
autonomia, en las decisiones que las
afectan y en las de toda la Nacion en
pie de igualdad, de conformidad con la
ley.

reparacion integral y
restitucion de tierras a

AFRODESC | Ley 1482 de 2011 - | NO Criminaliza el racismo. No aborda
ENDIENTE | Contra la cuestiones de autonomia ni de
discriminacion racial® autodeterminacion informativa.
AFRODESC | Decreto 4635 de 2011 | NO En el preambulo, reconocid Ila
ENDIENTE | — Medidas de autonomia de los pueblos
asistencia,  atencion, afrodescendientes y abord6 el tema en

varios articulos (1, 24, 25, 46, 52 y 93).
Sin embargo, no abordod el tema de la

las victimas autodeterminacion informativa.
pertenecientes a

comunidades NARP.*

En resumen sobre los marcos étnicos colombianos, a pesar de la existencia de
disposiciones constitucionales, tratados y diversas leyes respecto de las culturas, los pueblos
indigenas y afrodescendientes, ninguna de las disposiciones contiene una determinacion
especifica sobre seguridad digital para estos pueblos. Tampoco abordan directamente el tema
de la autodeterminacion informativa, reconociendo el término y el concepto. Aunque si
abordan la autonomia. Y las leyes culturales ofrecen una base para argumentar que el Estado
debe respetar las decisiones colectivas sobre qué informacion cultural puede ser digitalizada,
compartida o protegida, particularmente cuando esa informacién forma parte del patrimonio

inmaterial de las comunidades.

COLOMBIA. Ley 1482 de 2011 — Contra la discriminacion racial. Bogotd, 30 nov. 2011. Disponible en:

https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=44932. Acceso en: 13 ago. 2025.
% COLOMBIA. Decreto 4635 de 2011. Por el cual se dictan medidas de asistencia, atencion, reparacion integral

y restitucion de tierras a las victimas pertenecientes a comunidades negras, afrocolombianas, raizales y

palenqueras. Bogota, 2011. Disponible en:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=44984 Acceso en: 16 ago. 2025.
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2 SEGURIDAD DIGITAL PARA LA SOCIEDAD CIVIL (OSC)

2.1 Disposiciones Constitucionales y Tratados

En Colombia, tanto la Constitucién?’ como los tratados internacionales ratificados
abordan los derechos de las Organizaciones de la Sociedad Civil (OSC) y los Actores de la
Sociedad Civil (ASC). La principal disposicion constitucional es el articulo 38, que establece
que “se garantiza el derecho de libre asociacion para el desarrollo de las distintas actividades
que las personas realizan en sociedad”, Existen también otras disposiciones que abordan los

derechos relacionados con la sociedad civil y la colectividad.?

Otro documento importante es el Acuerdo sobre Participacion de la Sociedad en la
Construccion de Paz entre el Gobierno de Colombia y el ELN®, un compromiso politico que
establece mecanismos para la participacion de la sociedad civil (incluyendo OSC,
movimientos sociales y comunidades étnicas) en el proceso de paz con el Ejército de
Liberacion Nacional (ELN). Entre sus puntos clave se destacan la creacion de espacios

territoriales de participacion para victimas y organizaciones sociales, garantias de seguridad

’COLOMBIA. Constitucion Politica. Asamblea Nacional Constituyente, 1 de janeiro de 1991. Disponivel em:
Funcion Publica — EVA, Gestor Normativo. Acesso em: 18 ago. 2025.

28 ARTICULO 39. Los trabajadores y empleadores tienen derecho a constituir sindicatos o asociaciones, sin
intervencion del Estado. Su reconocimiento juridico se producira con la simple inscripcion del acta de
constitucion. La estructura interna y el funcionamiento de los sindicatos y organizaciones sociales y gremiales se
sujetaran al orden legal y a los principios democraticos. La cancelacion o la suspension de la personeria juridica
solo procede por via judicial. Se reconoce a los representantes sindicales el fuero y las demas garantias
necesarias para el cumplimiento de su gestion. No gozan del derecho de asociacion sindical los miembros de la
Fuerza Publica.

ARTICULO 58.(...) El Estado protegera y promovera las formas asociativas y solidarias de propiedad.
ARTICULO 64. Es deber del Estado promover el acceso progresivo a la propiedad de la tierra del campesinado y
de los trabajadores agrarios, en forma individual o asociativa.

ARTICULO 103. Son mecanismos de participacion del pueblo en ejercicio de su soberania: el voto, el plebiscito,
el referendo, la consulta popular, el cabildo abierto, la iniciativa legislativa y la revocatoria del mandato. La ley
los reglamentara. El Estado contribuira a la organizaciéon, promocion y capacitacion de las asociaciones
profesionales, civicas, sindicales, comunitarias, juveniles, beneficas o de utilidad comu no gubernamentales, sin
detrimento de su autonomia con el objeto de que constituyan mecanismos democraticos de representacion en las
diferentes instancias de participacion, concertacion, control y vigilancia de la gestion publica que se establezcan
COLOMBIA. Constitucion Politica. Asamblea Nacional Constituyente, 1 de janeiro de 1991. Disponivel em:
Funcion Pablica — EVA, Gestor Normativo. Acesso em: 18 ago. 2025.

» COLOMBIA; EJERCITO DE LIBERACION NACIONAL - ELN. Acuerdo sobre Participacion de la
Sociedad en la Construccion de Paz entre el Gobierno de Colombia y el ELN. Caracas, 25 mayo 2024.
Disponible en: https://delegacionelnpaz.org/wp-content/uploads/2024/05/Acuerdo-28.pdf. Acceso en: 18 ago.
2025.

COLOMBIA; EJERCITO DE LIBERACION NACIONAL - ELN. Acuerdo No. 9: El Proceso de
Participacion de la Sociedad en la Construccion de Paz. La Habana, 9 jun. 2023. Disponible en:
https://delegacionelnpaz.org/wp-content/uploads/2023/06/Acuerdo-9-Participacion.pdf. Acceso en: 18 ago. 2025.
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para lideres sociales y defensores de derechos humanos, y enfoque diferencial para pueblos

indigenas y afrodescendientes en la implementacion.

2.2 Legislaciones

La Ley 743 de 2002*° establece el marco juridico para la organizacion y
funcionamiento de las Organizaciones de la Sociedad Civil (OSC) en Colombia, regulando
aspectos como su constitucion, registro, objetivos, autonomia y responsabilidad legal. Esta ley
es importante porque permite que las organizaciones étnicas (como cabildos, consejos
comunitarios y asociaciones indigenas/afro) obtengan reconocimiento legal, lo que fortalece

su capacidad para gestionar proyectos, recibir recursos y defender sus derechos.

Ademas facilita su participacion en politicas publicas, ya que las OSC registradas
pueden ser consultadas en decisiones que afecten sus territorios y culturas. Y ayuda a
combatir la usurpacion de representacion, pues solo las organizaciones debidamente inscritas

pueden hablar en nombre de las comunidades.

El Decreto 2350 de 2003°! reglamenta el registro formal de las OSC ante las
entidades publicas, definiendo los requisitos, procedimientos y documentacion necesaria para
su reconocimiento legal. Es importante porque simplifica la formalizacion de organizaciones
indigenas y afrodescendientes, dandoles acceso a financiamiento estatal y cooperacion
internacional. Ademds ayuda a proteger la autonomia, ya que el registro les permite actuar
legalmente sin intermediacion de terceros, y evita la creacion de OSC falsas que pretendan
representar a comunidades sin legitimidad, un problema comun en zonas con conflictos por

tierras y recursos.

La Ley 1811 de 2016* promueve mecanismos de participacion ciudadana, tales

como cabildos abiertos, consultas populares, veedurias y herramientas de control social,

SCOLOMBIA. Ley 743 de 2002 (Por la cual se regula el derecho de asociacion de las Organizaciones Civiles
sin Animo de Lucro - 0SCQ). Disponible en:
http://www.secretariasenado.gov.co/senado/basedoc/ley_0743 2002.html. Acceso en: 29 jul. 2025.
SICOLOMBIA. Decreto 2350 de 2003 (Por el cual se reglamenta el registro de las organizaciones de la sociedad
civil). Disponible en: https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=6936. Acceso en: 29
jul. 2025.

2COLOMBIA. Ley 1811 de 2016 (Por medio de la cual se promueve la participacion ciudadana en la gestion
publica). https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=259596. Acceso en: 29 jul.
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fomentando la inclusion y la transparencia en la gestion publica. Esta ley es especialmente
importante porque amplia las herramientas de personas indigenas y afrodescendientes para
exigir transparencia en proyectos que afecten sus territorios (como mineria 0 megaproyectos).
También promueve la inclusion en espacios de decision, garantizando que las voces sean

tenidas en cuenta en asuntos ambientales, educativos y culturales.

3 PERSPECTIVA JURIDICA SOBRE SEGURIDAD DIGITAL, INTERNET Y
TECNOLOGIAS

3.1 Disposiciones constitucionales sobre seguridad digital, internet y
tecnologias

La Constitucion Politica de Colombia®® establece principios fundamentales que
son la base para la proteccion de la seguridad digital, el acceso a Internet y el uso responsable
de las tecnologias de la informacion. Dos articulos destacan especialmente en este contexto, el
articulo 15 que habla sobre la proteccion de datos personales, y el articulo 20 sobre libertad de

informacion y comunicacion.

El articulo 15 reconoce el derecho fundamental de todas las personas a la
intimidad y a conocer, actualizar y rectificar la informacion que se haya recogido sobre ellas
en bancos de datos y archivos. En el contexto de la seguridad digital, este principio protege a
los ciudadanos frente al uso indebido de sus datos personales en entornos digitales,

garantizando que la informacion sea manejada con respeto y consentimiento informado.

El articulo 20 consagra el derecho a expresar y difundir pensamientos y opiniones,
asi como el derecho a la informacion veraz e imparcial. En el ambito digital, protege la libre
circulacion de informacién en Internet, al mismo tiempo que establece limites frente a
contenidos que puedan vulnerar la privacidad, generar desinformacion o promover
discriminacion. Este derecho es clave para asegurar participacion en la esfera digital y la

preservacion de narrativas culturales sin censura indebida.

3 COLOMBIA. Constitucion Politica de 1991. Diario Oficial No. 39997 de 20 de julio de 1991.
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En conjunto, estos preceptos constitucionales proporcionan un marco legal
fundamental para politicas de seguridad digital inclusivas y para el desarrollo de plataformas

tecnologicas que respeten los derechos de los ciudadanos colombianos.

3.2 Tratados firmados o aprobados por Colombia, sobre seguridad digital,
internet y tecnologias.

El Convenio de Budapest®® es el primer tratado internacional que establece
normas comunes para combatir los delitos cometidos a través de Internet y otras redes
informadticas. Adoptado en 2001 por el Consejo de Europa, busca armonizar las leyes penales,
mejorar la cooperacion internacional y facilitar la investigacion de crimenes como el fraude
informatico, el acceso ilegal a sistemas, la interceptacion ilicita de datos y la difusion de

material ilegal.

En Colombia, este tratado fue aprobado mediante la Ley 1928 del 24 de julio de
2018, que lo incorpor6d al ordenamiento juridico interno, y que desde mayo de 2019 es
constitucionalmente exequible, lo que permitié su plena vigencia en el pais. Colombia hizo
una adhesion parcial del Convenio, pues formuld reservas explicitas, excluyendo los articulos

20 y 21%, debido a preocupaciones constitucionales y de proteccion de derechos

¥CONVENIO sobre la ciberdelincuencia. Budapest, 23 nov. 2001. Disponible en:
https://rm.coe.int/1680081561. Acceso en: 12 ago. 2025.

3E] articulo 20 aborda el tema de Interceptacion en tiempo real de datos de trafico, determinando que “Cada
Parte adoptara las medidas legislativas necesarias para facultar a sus autoridades competentes, con arreglo a su
derecho interno, para recopilar o registrar datos de trafico, en tiempo real, asociados a comunicaciones
especificas realizadas a través de un sistema informatico”. Y no fue adoptado por Colombia por los siguientes
motivos juridicos: I- Constitucion Politica, Art. 15: inviolabilidad de la correspondencia y comunicaciones
privadas; II- Ley 1621 de 2013 (inteligencia y contrainteligencia) — prohibe recoleccion de datos sin orden
judicial, salvo excepciones de inteligencia nacional; III- Cédigo de Procedimiento Penal — Ley 906 de 2004 (Art.
235 e ss.): exige autorizacion judicial para acceso a datos de trafico.

COLOMBIA. Constitucion Politica de Colombia.  Bogota, 1991. Disponible  en:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=4125. Acceso en: 12 ago. 2025.
COLOMBIA. Ley 1621 de 2013. Por medio de la cual se expiden normas para fortalecer el marco juridico que
permite a los organismos que llevan a cabo actividades de inteligencia y contrainteligencia cumplir con su
mision constitucional y legal. Bogota, 17 abr. 2013. Disponible en:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=52706. Acceso en: 12 ago. 2025.
COLOMBIA. Ley 906 de 2004. Por la cual se expide el Codigo de Procedimiento Penal. Bogota, 31 ago. 2004.
Disponible en: https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=14787. Acceso en: 12 ago.
2025.

*E] articulo 21 determina sobre la Interceptacion en tiempo real de contenido que “cada Parte adoptara las
medidas necesarias para facultar a sus autoridades competentes a recopilar o registrar, en tiempo real, el
contenido de las comunicaciones electronicas transmitidas por medio de un sistema informatico”. Y no fue
adoptado por Colombia por los siguientes motivos juridicos: I- Constitucion Politica, Art. 15: inviolabilidad de
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fundamentales. La ley 1928 de 2018 de Colombia tiene implicaciones para la proteccion de
infraestructuras de datos comunitarias, prevenir violaciones a sistemas donde se almacenen
datos de comunidades étnicas, asegurar que no haya intrusiones no autorizadas que vulneren
la autodeterminacion informativa. Y en mayo de 2022, Colombia firmé el Segundo Protocolo
Adicional del Convenio de Budapest’’, ampliando la cooperacion internacional y facilitando

el intercambio de pruebas electrénicas.

El Convenio puede contribuir a la seguridad digital y la autodeterminacion
informativa de los pueblos indigenas y afrodescendientes de Colombia al ofrecer un marco
legal y técnico para prevenir, investigar y sancionar delitos informaticos que afectan también
a estos pueblos. Conforme los articulos 2 y 3, la determinacion de proteccion frente a ataques,
accesos e interceptacion de datos no autorizados a sistemas y bases de datos (en el caso de los
pueblos aqui analizados, podria ser en tema de datos de territorios, recursos naturales,
conocimientos tradicionales o datos personales); y el articulo 23 determina sobre la
cooperacion internacional para investigar amenazas y crimenes transnacionales. En secuencia
analizaremos la adopcion, por Colombia, de la Recomendacion del Consejo sobre Inteligencia

Artificial.

Para apoyar la innovacion y la confianza en la inteligencia artificial la
Organizacion para la Cooperacion y el Desarrollo Econdémicos (OCDE) desarrollo la
Recomendacion del Consejo sobre Inteligencia Artificial. Colombia adopté formalmente la

Recomendacion el 22 de mayo de 2019 durante la Reunién Ministerial de la OCDE en Paris*®.

comunicaciones; II- Ley 906 de 2004, Arts. 233-244: interceptacion solo con orden judicial motivada; I11- 1273
de 2009: tipifica delitos informaticos pero no habilita interceptacion directa sin juez.

CONVENIO sobre la ciberdelincuencia. = Budapest, 23 nov. 2001. Disponible en:
https://rm.coe.int/1680081561. Acceso en: 12 ago. 2025.

COLOMBIA. Constitucion Politica de  Colombia.  Bogota, 1991.  Disponible  en:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=4125. Acceso en: 12 ago. 2025.
COLOMBIA. Ley 906 de 2004. Por la cual se expide el Codigo de Procedimiento Penal. Bogota, 31 ago. 2004.
Disponible en: https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=14787. Acceso en: 12 ago.
2025.

COLOMBIA. Ley 1273 de 2009. Por medio de la cual se modifica el Cdédigo Penal, se crea un nuevo bien
juridico tutelado — denominado "de la proteccion de la informacioén y de los datos"—y se preservan integralmente
los sistemas que utilicen las tecnologias de la informacion y las comunicaciones. Bogotd, 5 ene. 2009.
Disponible en: https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34492. Acceso en: 12 ago.
2025.

S’CONSEJO DE EUROPA. Convenio sobre Ciberdelincuencia y su Primer Protocolo, relativo a la penalizacion
de actos de indole racista y xendfoba cometidos por medios informaticos. Estrasburgo: Consejo de Europa.
Disponible en: <https://rm.coe.int/1680a83724>. Acesso em: 13 ago. 2025.

BCOLOMBIA. Ministerio de Comercio, Industria y Turismo. Ante paises de la OCDE, Colombia se adhiere
a acuerdo sobre  Inteligencia  Aurtificial. Paris, 22 mayo  2019. Disponible en:
https://www.mincit.gov.co/prensa/noticias/comercio/ante-paises-de-la-ocde-colombia-se-adhiere-a-acuer. Acceso
en: 12 ago. 2025.
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La adhesion implicod el compromiso del pais de alinear sus politicas y estrategias nacionales
de TA con los cinco principios rectores establecidos por la OCDE®’. En el plano interno, la
adopcion de esta Recomendacion fue incorporada al Plan Nacional de Desarrollo® y sirvid de
base para la formulacion de la politica publica nombrada Politica Nacional de Inteligencia

Artificial de Colombia®'.

El Pacto para el Futuro, adoptado por la ONU en la Cumbre del Futuro de 2024,
incluye compromisos que, aunque de caracter politico y no juridicamente vinculantes, pueden
orientar politicas publicas en Colombia que afecten de forma directa a los derechos digitales y
la seguridad digital de comunidades indigenas y afrodescendientes. En el eje de Ciencia,
tecnologia e innovacion para el bien comun, el pacto establece que la transformacion digital
debe ser inclusiva, ética y respetuosa de los derechos humanos. En el eje de Juventud y
generaciones futuras, el pacto alienta la formacién en competencias digitales con enfoque de
derechos, lo que podria impulsar programas estatales y de cooperacion internacional dirigidos
a jovenes indigenas y afrodescendientes, integrando perspectivas interculturales en la

alfabetizacion digital.

Ademas, el compromiso colombiano con la inclusion digital y la sostenibilidad
ambiental bajo el pacto puede servir de base para politicas que reconozcan el rol de la
tecnologia en la proteccion de los territorios, fomentando herramientas digitales seguras para
la gestion comunitaria de recursos naturales. El Pacto para el Futuro ofrece un marco politico
para articular agendas de derechos digitales y seguridad digital con metas de justicia social,

paz y equidad para los pueblos étnicos del pais.

¥Seccion 1: Principios de administracion responsable en aras de una IA fiable - 1.1. Crecimiento inclusivo,
desarrollo sostenible y bienestar; 1.2. Respetar el Estado de derecho, los derechos humanos y los valores
democraticos, incluidas la equidad y la privacidad; 1.3. Transparencia y explicabilidad; 1.4. Solidez, seguridad y
proteccion; 1.5. Responsabilidad.

ORGANIZACION PARA LA COOPERACION Y EL DESARROLLO ECONOMICOS. Recomendacion
del Consejo  sobre Inteligencia  Artificial.  Paris, 22 mayo 2019. Disponible en:
https:/legalinstruments.oecd.org/api/download/?uri=/public/db5053b5-93e0-4cf5-a7cf-edceSee6e893.pdf
Acceso en: 12 ago. 2025.

“COLOMBIA. Departamento Nacional de Planeacion. Plan Nacional de Desarrollo 2018-2022: Pacto por
Colombia, Pacto por la Equidad. Bogota, 2019. Disponible en:
https://colaboracion.dnp.gov.co/CDT/Prensa/PND-2018-2022.pdf. Acceso en: 12 ago. 2025.

“'COLOMBIA. Ministerio de Ciencia, Tecnologia e Innovacién (MinCiencias). Por medio del cual se regula
la inteligencia artificial en Colombia para garantizar su desarrollo ético y responsable y se dictan otras
disposiciones. Bogota, mayo 2025. Disponible en:

https://minciencias.gov.co/sites/default/files/upload/noticias/pl_ia_finalizado.pdf. Acceso en: 12 ago. 2025.
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https://minciencias.gov.co/sites/default/files/upload/noticias/pl_ia_finalizado.pdf
https://minciencias.gov.co/sites/default/files/upload/noticias/pl_ia_finalizado.pdf
https://legalinstruments.oecd.org/api/download/?uri=/public/db5053b5-93e0-4cf5-a7cf-edce5ee6e893.pdf
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3.3 Legislacion sobre seguridad digital, internet y tecnologias

En Colombia, varias leyes han sido fundamentales para fortalecer la seguridad
digital. Estas normas buscan prevenir delitos informaticos, garantizar la privacidad de los
datos personales y promover la inclusion digital, aspectos clave para los pueblos y
comunidades vulnerables, que histéricamente han enfrentado exclusion y riesgos como el

robo de conocimientos tradicionales o la explotacion de sus informaciones y datos.

Desde 2009, mediante la Ley 1273*, Colombia modificé el Codigo Penal
colombiano, y ya incorpor¢6 varias conductas de delitos relacionados a tecnologias e internet,
como acceso ilicito, dafio informéatico, suplantacion (phishing), fraude, pornografia infantil,
violaciones a derechos de autor, entre otros. Al incorporar delitos relacionados con el uso
indebido de tecnologias de la informacion y las comunicaciones (TIC) reconocié un nuevo

bien juridico denominado "proteccion de la informacion y de los datos".

La ley 1581 de 2012, la ley de Proteccion de datos personales® establecio
disposiciones generales para la proteccion de datos personales en Colombia*. Reconoce y
protege el derecho de todas las personas a conocer, actualizar y rectificar la informacion que
sobre ellas se haya recogido en bases de datos o archivos Para los pueblos indigenas y
afrodescendientes, esto significa que su informacion sensible, como datos étnicos, ubicacion
de resguardos o conocimientos ancestrales, no puede ser recolectada o comercializada sin su

consentimiento.

La ley 1581 de 2012 (Ley estatutaria de proteccion de datos personales, “Habeas
Data”) regula el tratamiento de datos personales y garantiza que cualquier uso de datos
requiere consentimiento, finalidad legitima, acceso, rectificacion, supresion cuando
corresponda. Si bien es una norma general, al aplicarse debe respetarse el principio

de diferenciacion: cuando los datos pertenecen a comunidades vulnerables o poblaciones

“COLOMBIA. Ley 1273 de 2009. Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien
juridico tutelado denominado "de la proteccion de la informacion y de los datos" y se preservan integralmente
los sistemas que utilicen las tecnologias de la informacion y las comunicaciones. Bogotd, 5 ene. 2009.
Disponible en: http://www.secretariasenado.gov.co/senado/basedoc/ley_1273 2009.html Acceso en: 29 jul.
2025.

# COLOMBIA. Ley 1581 de 2012 (Por la cual se dictan disposiciones generales para la proteccion de datos
personales). Disponible en: https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981.
Acceso en: 29 jul. 2025.

“ COLOMBIA. Decreto 1377 de 2013 (Por el cual se reglamenta parcialmente la Ley 1581 de 2012).

Disponible en: https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=53646. Acceso en: 29 jul.
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https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981
http://www.secretariasenado.gov.co/senado/basedoc/ley_1273_2009.html
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étnicas, debe evaluarse de manera mas rigurosa la proporcionalidad, el consentimiento

colectivo y la sensibilidad de los datos.

La ley Estatutaria 1712 de 2014 (Ley de Transparencia y Derecho de Acceso a la
Informacién Publica) también es importante porque establece que toda informacion en poder
del Estado debe ser publica salvo restricciones constitucionales o legales. La legislacion
impone obligaciones de publicar informacion de manera proactiva y acceder a solicitudes de

informacion.

En la Guia de cumplimiento de esa ley se vincula explicitamente con “seguridad
digital”, “defensa juridica”, “gestion del conocimiento” y “gobierno digital” como
componentes de la arquitectura institucional para garantizar transparencia y acceso (es decir,
se reconoce que el acceso a la informacidon debe estar acompafiado de mecanismos seguros de
manejo digital). Sin embargo, la ley no tiene un enfoque diferencial explicito hacia pueblos

étnicos.

Finalmente, la Ley 2106 de 2021* impulsa la transformacion digital en el pais,
con enfoque en cerrar brechas tecnoldgicas. Esta ley establece normas para simplificar,
suprimir y reformar tramites, procesos y procedimientos. Para las comunidades marginadas,
esto implica acceso a internet, capacitacion en herramientas digitales y servicios publicos en
linea, lo que les permite participar en decisiones que los afectan (como consultas previas

virtuales).

También hay documentos marco que orientan la politica publica general en
materia digital que si bien carecen de enfoque diferencial, pueden interpretarse como
infraestructura normativa para que el Estado ofrezca entornos seguros, protocolos de
privacidad y medidas técnicas de proteccion que beneficien —también— a poblaciones
étnicas que manejen datos sensibles: CONPES / politicas nacionales en seguridad digital;
CONPES 3701 (Ciberseguridad y Ciberdefensa, 2011); CONPES 3854 (Politica Nacional de
Seguridad Digital, 2016); CONPES 3995 (Politica Nacional de Confianza y Seguridad
Digital, 2020).

“COLOMBIA. Ley 2106 de 2021 (Por medio de la cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios en la administracion publica). Disponible en:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=103352. Acceso en: 29 jul. 2025.
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E como jurisprudencia relevante hay la Sentencia SU-139 de 2021se ha
convertido en un referente para la proteccion de datos en Colombia, al ampliar el alcance del
habeas data, incluyendo aspectos de dignidad, autodeterminacion y la necesidad de interpretar
las normas con enfoque de derechos fundamentales (incluyendo poblaciones vulnerables). Los
fallos constitucionales han reconocido que la interrupcion, alteracidon o acceso indebido a
informacion privada puede implicar un ataque a la dignidad y autonomia personal, lo que es

aun mas sensible cuando se trata de comunidades histéricamente marginadas.

En conjunto, los marcos mencionados son esenciales para el ejercicio de derechos
digitales con seguridad. Aun hay desafios, como garantizar su implementacion en territorios
remotos, y también reconocer e integrar conceptos especificos para que pueblos indigenas y
afrodescendientes sean respetados en toda la extension del derecho de la autodeterminacion

informativa.

4 CONCLUSIONES Y RECOMENDACIONES A PARTIR DEL ANALISIS
LEGAL

El andlisis realizado permite concluir que, si bien el marco legal colombiano
contempla disposiciones relevantes en materia de ciberseguridad, proteccion de datos y
derechos digitales, este aun carece de un enfoque diferencial explicito para pueblos indigenas

y afrodescendientes.

La autonomia reconocida en la Constitucion Politica de 1991 (arts. 7, 246 y 330)
y en leyes especiales como la Ley 70 de 1993 y el Decreto 1953 de 2014, asi como en tratados
internacionales como el Convenio 169 de la OIT (1989) y la Declaracion de las Naciones
Unidas sobre los Derechos de los Pueblos Indigenas (2007), puede ser interpretada como una
base solida para extender el derecho a la autodeterminacioén informativa hacia los entornos

digitales (COLOMBIA, 1991; OIT, 1989; ONU, 2007).

Sin embargo, el examen del conjunto normativo evidencia que no existe
regulacion especifica que reconozca de manera expresa la seguridad digital como derecho
diferenciado de estas comunidades, ni que aborde de forma directa la proteccion colectiva de
datos vinculados a identidades culturales, conocimientos tradicionales o recursos genéticos

localizados en sus territorios. Este vacio normativo genera vulnerabilidades frente al uso
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indebido de informacidon comunitaria, la apropiacion no consentida de saberes ancestrales y la

afectacion de derechos colectivos en escenarios digitales (LEAL, 2025).

De igual forma, los compromisos internacionales asumidos por Colombia, tales
como la Convencion sobre la Diversidad Bioldgica (CDB, 1992) y el Tratado de la OMPI
sobre Recursos Genéticos y Conocimientos Tradicionales Asociados (GRATK), junto con
desarrollos globales recientes en gobernanza de datos indigenas como los Principios CARE
(CARROLL et al., 2020), constituyen un fundamento robusto para ampliar la interpretacion

de los derechos digitales desde una perspectiva intercultural y de justicia social.

A partir de este diagnostico, se recomienda avanzar hacia un reconocimiento
normativo explicito de la autodeterminacién informativa colectiva como un derecho
fundamental de pueblos indigenas y afrodescendientes en el ambito digital. Resulta
imprescindible garantizar que cualquier politica publica, programa o iniciativa que implique
la recoleccion, almacenamiento o tratamiento de datos comunitarios, ya sean genéticos,
culturales o territoriales, respete el principio de consentimiento libre, previo e informado, tal

como lo exigen tanto el Convenio 169 de la OIT como la CDB (OIT, 1989; CDB, 1992).

Asimismo, es urgente que las estrategias nacionales de ciberseguridad incorporen
un enfoque diferencial que responda a los riesgos especificos que enfrentan estas
comunidades, incluyendo la apropiacion indebida de conocimientos tradicionales y el uso no
autorizado de informacion cultural. Para ello, se requiere fortalecer las instituciones
responsables de la proteccion de datos, dotdndolas de protocolos claros y culturalmente
adaptados, en articulacion con estandares internacionales como los Principios CARE para la

gobernanza de datos indigenas (CARROLL et al., 2020).

Finalmente, se recomienda promover programas de alfabetizacion digital con
enfoque intercultural que fortalezcan las capacidades de derechos digitales de lideres y
jovenes indigenas y afrodescendientes para la gestion segura de sus datos e informacion, asi
como impulsar la cooperacion internacional y regional que permita situar a Colombia como
un actor activo en los debates globales sobre soberania digital, proteccion de datos colectivos

y justicia tecnologica.
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